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0.- IDENTIFICACIÓN DEL MÓDULO. 

• Real Decreto del Título: Real Decreto 479/2020, de 7 de abril

• Código del módulo: 5025

• Denominación: Hacking ético

• Horas totales: 117

• Horas semanales: 4

• Pérdida de la evaluación continua, en horas: 18
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C.E. en ciberseguridad en entornos de las tecnologías de la información Hacking ético

1.- CRITERIOS DE EVALUACIÓN Y CALIFICACIÓN DEL MÓDULO.

RESULTADO DE APRENDIZAJE CALIFICACIÓN
1 16 %
2 20 %
3 34 %
4 20 %
5 10 %

Los criterios de evaluación mínimos aparecen en negrita.

RA 1. Determina herramientas de monitorización para detectar vulnerabilidades aplicando
técnicas de hacking ético. (16%)

CRITERIOS DE EVALUACIÓN
a) Se ha definido la terminología esencial del hacking ético.
b) Se han identificado los conceptos éticos y legales frente al ciberdelito.
c) Se ha definido el alcance y condiciones de un test de intrusión.
d) Se han identificado los elementos esenciales de seguridad: confidencialidad, autenticidad, integridad y 
disponibilidad.
e) Se han identificado las fases de un ataque seguidas por un atacante.
f) Se han analizado y definido los tipos vulnerabilidades.
g) Se han analizado y definido los tipos de ataque.
h) Se han determinado y caracterizado las diferentes vulnerabilidades existentes.
i) Se han determinado las herramientas de monitorización disponibles en el mercado adecuadas en función del 
tipo de organización.

RA 2. Ataca y defiende en entornos de prueba, comunicaciones inalámbricas consiguiendo
acceso a redes para demostrar sus vulnerabilidades. (20%)

CRITERIOS DE EVALUACIÓN
a) Se han configurado los distintos modos de funcionamiento de las tarjetas de red inalámbricas.
b) Se han descrito las técnicas de encriptación de las redes inalámbricas y sus puntos vulnerables.
c) Se han detectado redes inalámbricas y se ha capturado tráfico de red como paso previo a su ataque.
d) Se ha accedido a redes inalámbricas vulnerables.
e) Se han caracterizado otros sistemas de comunicación inalámbricos y sus
vulnerabilidades.
f) Se han utilizado técnicas de “Equipo Rojo y Azul”.
g) Se han realizado informes sobre las vulnerabilidades detectadas.

RA 3. Ataca y defiende en entornos de prueba, redes y sistemas consiguiendo acceso a
información y sistemas de terceros. (34%)

CRITERIOS DE EVALUACIÓN
a) Se ha recopilado información sobre la red y sistemas objetivo mediante técnicas pasivas.
b) Se ha creado un inventario de equipos, cuentas de usuario y potenciales vulnerabilidades de la red y 
sistemas objetivo mediante técnicas activas.
c) Se ha interceptado tráfico de red de terceros para buscar información sensible.
d) Se ha realizado un ataque de intermediario, leyendo, insertando y modificando, a voluntad, el tráfico 
intercambiado por dos extremos remotos.
e) Se han comprometido sistemas remotos explotando sus vulnerabilidades.

RA 4. Consolida y utiliza sistemas comprometidos garantizando accesos futuros. (20%)
CRITERIOS DE EVALUACIÓN

a) Se han administrado sistemas remotos a través de herramientas de línea de
comandos.
b) Se han comprometido contraseñas a través de ataques de diccionario, tablas rainbow y fuerza bruta 
contra sus versiones encriptadas.
c) Se ha accedido a sistemas adicionales a través de sistemas comprometidos.
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C.E. en ciberseguridad en entornos de las tecnologías de la información Hacking ético

d) Se han instalado puertas traseras para garantizar accesos futuros a los sistemas comprometidos.

RA 5. Ataca y defiende en entornos de prueba, aplicaciones web consiguiendo acceso a
datos o funcionalidades no autorizadas. (10%)

CRITERIOS DE EVALUACIÓN
a) Se han identificado los distintos sistemas de autenticación web, destacando sus debilidades y fortalezas.
b) Se ha realizado un inventario de equipos, protocolos, servicios y sistemas operativos que proporcionan el 
servicio de una aplicación web.
c) Se ha analizado el flujo de las interacciones realizadas entre el navegador y la aplicación web durante 
su uso normal.
d) Se han examinado manualmente aplicaciones web en busca de las vulnerabilidades más habituales.
e) Se han usado herramientas de búsquedas y explotación de vulnerabilidades web.
f) Se ha realizado la búsqueda y explotación de vulnerabilidades web mediante herramientas software.

Evaluación inicial
La evaluación inicial será en forma de prueba escrita en la que se formularán preguntas para determinar el punto 
de conocimiento del que parte cada alumno.

Calificación trimestral
Es la calificación obtenida en el examen final del trimestre.

Una evaluación se considera superada cuando es calificada con 5 o más.

Si durante el desarrollo de un examen de cualquier tipo, incluidos aquellos a los que se hace referencia en los 
epígrafes “Primera convocatoria” y “Segunda convocatoria”, se detectasen maniobras tendentes al fraude (por 
ejemplo copiar, utilización de material o medios no autorizados explícitamente en las instrucciones del desarrollo
de la prueba), la calificación asignada a dicho examen sería igual a 0.

Calificación del módulo
La calificación final del módulo será la media aritmética de las calificaciones obtenidas en cada una de las 
evaluaciones trimestrales.

Si dicha media aritmética resultase superior a 5, pero la calificación de alguna de las evaluaciones trimestrales 
fuese inferior a 5, la calificación final del módulo sería de 4.

Primera convocatoria
Aquellos alumnos que hayan renunciado o perdido el derecho a la evaluación continua, así como aquellos que no
hayan superado el módulo hasta este momento, serán convocados a realizar un conjunto de exámenes, tantos 
como evaluaciones trimestrales compongan el módulo.

El alumno únicamente realizará los exámenes correspondientes a evaluaciones trimestrales no superadas 
previamente.

La calificación obtenida en cada una de esas pruebas será la calificación del alumno correspondiente a cada 
evaluación trimestral, y reemplazará, en su caso, la que el alumno ya tuviese.

La calificación final de aquellos alumnos que acudan a la convocatoria ordinaria se calculará de acuerdo con lo 
especificado en el epígrafe “Calificación del módulo”.

Segunda convocatoria
Las disposiciones que regulan esta convocatoria son idénticas a las de la primera.

For. XX / rev.1 Página 4 de 6
Este documento debe ser utilizado en soporte informático.

Las copias impresas no están controladas y pueden quedar obsoletas; por tanto antes de usarlas debe verificarse su vigencia



C.E. en ciberseguridad en entornos de las tecnologías de la información Hacking ético

3.-  RESULTADOS  DE  APRENDIZAJE  MÍNIMOS  EXIGIBLES  PARA  OBTENER  LA  EVALUACIÓN
POSITIVA DEL MÓDULO.

Son los que se muestran en negrita en el punto anterior.
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C.E. en ciberseguridad en entornos de las tecnologías de la información Hacking ético

4.- PROCEDIMIENTOS E INSTRUMENTOS DE EVALUACIÓN.

Resultado de aprendizaje Procedimientos Instrumentos

RA1
RA2
RA3
RA4
RA5

Pruebas específicas.
Examen final de trimestre.
Examen de convocatoria ordinaria y extraordinaria.

Producciones de los alumnos
Trabajos o prácticas que se encarguen al alumno 
durante el curso
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